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Informationssicherheits-Politik ’ Waren GmbH

1 Unternehmenspolitik

Oberstes Unternehmensziel ist die Gewdhrleistung einer hohen Versorgungssicherheit fir eine
qualitats- und umweltgerechte sowie kosten- und energieeffiziente, Gas-, Warme- und Stromver-
sorgung sowie Wasserver- und Abwasserenisorgung fir die Menschen und alle anderen Bedarfs-
trager in der Region mil den dazugehdrigen Infrastrukturdienstisistungen, Zu diesem Zweck be-
trelbt und verwirklicht unser Unternehmen ein an die ermittelten normativen, rechtlichen und inter-
nen Anforderungen und Vorgaben orientiertes Informations-Sicherheits-Managementsystem und
erhalt dieses aufrecht und verbessert standig dessen Wirksamkeil. Das Managemenisystem bein-
haltet die Vorgaben nach DIN EN ISO/IEC 27001:2024-01 und der 1SQ/IEC 27019:2024-10 Es gilt
in allen Unternehmensbereichen der Stadtwerke Waren GmbH fiir die Anwendungsbereiche Strom
und Gas.

Unsere Unlernehmenspolitik wird von der Geschaftsfiihrung feslgelegt Sie hal sich verpflichtet,
das Managementsystem konsequent anzuwenden und Kontinuierlich zu verbessern, dabel wird sie
vom exlermnen |SB unterstitzt. Im Rahmen dessen sorgen wir daflir, dass die rechtlichen Rahmen-
bedingungen und die Anforderungen der Normen korrekt und vallumfanglich beachtet und umge-
setzt werden, Mit der Beurtellung der Ergebnisse, interner Audits und der Leistungsbewertung so-
wie den periodischen Berichterstattungen prifl die Geschaftsithrung regelmalig die Eignung, An-
gemessenheit, Leistung und Wirksamkeil des ISMS. Sie legt den Rahmen zur Vorgabe unserer
Unternehmensziele fest. Unser Ziel ist die kontinuierliche Verbesserung unserer Leistungen. Wir
stellen alle erforderlichen Mittel zur Erfillung der Ziele und der Durchsetzung der Unternehmens-
politik zur Verfligung.

Insgesamt verpflichten wir uns zur standigen Verbesserung und Weiterentwicklung des ISMS. Un-
sere Untarmmehmenspolitik wurde unserem Personal vermittelt und wird angewendet. Eine sto-
rungsfreie Organisation, fortschrittliche Managementmethoden und der Stand der Technik bilden
den dafir notwendigen Rahmen, Die Fuhrungskréfie sind verpflichtet, die in ihrem Verantwor-
tungsbereich geltenden I1SMS Vorgaben anzuwenden, ihre Wirksamkell stdndig zu iberwachen
und den neuesten Kenntnissen und Erfordemissen anzupassen.

Das Personal der Stadtwerke Waren GmbH ist im Rahmen der Ubertragenen Aufgaben, fir die
Elnhaltung der Informationssicherhell verantwortlich. Dies erfordert hohe Fachkompetenz Dies
wird durch planmafige Qualifizierungsmafnahmen und eine hohe Motivation der Mitarbelterinnen
und Mitarbeiter erreicht.

Dieses Verslandnis gegeniiber dem Managementsystem sowle die Einstellung des gesamten Per-
sonals dazu sind Voraussetzung fir die Zufriedenhelt unserer inleressierten Parteien und damit fur
den dauerhaften Erfolg unseres ISMS.

Durch die enge Zusammenarbeill mit unseren Interessierten Parleien (insb. den zustandigen Be-
horden, Partnerunternehimen und Lieferanten) sowie die standige Informationsarbeit wird eine brai-
te Akzeptanz der Stadtwerke Waren GmbH angestrebt. Alle Auftragnehmer und Lieferanten, die in
unserem Auftrag relevante Taligkeiten ausfiihren, werden {ber unsere Informations-
Sicharheilspalitik informiert.

Die Bevdlkerung und die Offentlichkeit werden Uber die Qualitat von Trinkwasser, Strom und Gas
informiert. Die Stadtwerke Waren GmbH sucht neben der Beratung einzelner Kundinnen und Kun-
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den auch einen offenen Dialog mit der Kundschafl und der Offentlichkeit. Dazu dienen u. a.
Sprechzeiten fUr die Bevolkerung, Verdffenllichungen in der Tagespresse, Aufireten in Gremien,

Informationssicherheits-Politik ’ Waren GmbH

Alle Prozessablaufe sind anschaulich und eindeutig definiert. Sie unterliegen einem kantinuierli-
chen Verbesserungs- und Weilerentwicklungsprozess mil dem Ziel, die Zufriedenheit unserer
Kunden zu erreichen und forllaufend zu verbessern. Neuerungen und Anderungen werden ent-
sprechend dokumentiert und diese Dokumente gelenkt.

Im Rahmen der unternehmerischen Sorgfaltspflicht legan wir mit dem vorlieganden Beatriebshand-
buch unsere Unternehmenzgpolitik mil den Gesamizielen und Handlungsgrundsétzen unseres Un-
ternehmens fesl

Das ISMS stelll elne Beschreibung der von uns festgelegten Anforderungen dar. Seine Anwen-
dung gewahrleistet, dass alle Tatigkeilen, die Auswirkungen aufl dig Informationssicherheit haben,
geplant, gesteuart und berwacht werden, und dass veriraglich vereinbarte Anforderungen erfiillt
werden.

Daraus resultierend missen die einzelnen Tatigkeitsfelder und Prozesse, wie Anlagenbetrieb, In-
standhaltung, Erneuerung und Erweiterung diesen Anforderungen entsprechen. Die EinfUhrung
und Fortschreibung eines Informationssicherheitsmanagementsystems fur die Anwendungsberel-
che Strom und Gas slelll dabei eine wesentliche Voraussetzung zur Erflillung unserer Ziele dar.

Die Funktion und Leistungsféhigkeit der dafiir notwendigen Geschaftsprozesse ist von der Informa-
tions- und Telekammunikationstechnik mit zugehdrigen Daten und Syslemen abhangig. Von grift-
ter Bedeulung ist es deshalb, Informationssicherheit auf angemessenam Niveau zu gewahrleisten.

Durch diese Politik verpflichtet die Geschaftsfithrung das Personal und exlerne Anbieter ihre Tatig-
keiten gemaft den Beschreibungen dieses ISMS auszufiihren, um sicherzustellen, dass die Infor-
maltionssicherheit unseres Unternehmens den internen und externen Anforderungen entspricht.

Die stabile Einhaltung unserer Sicherheitsziele ist eine der Grundlagen unserer arfolgrelchen Ge-
schafistatigkeit. Informationssicherheil bedeutel fiir uns, die Anspriiche unserer Kunden und inte-
ressierten Parteien bestmiglich zu erflillen sowie die Vertraulichkeit, die Integritét und die Verfig-
barkeil der in den Stadtwerken Waren GmbH betriebenen Systeme zur Informationsverarbeltung
zuU gewahrleislen.

In diesem Sinne ist Informationssicherheil ein wichtiges Kriterium fir unser tagliches Geschaft und
bildet ein zuverldssiges Band zu unseren Kunden,

Wir sehen es als wichlige Aufgabe an, Informationssicherheitsrisiken zu erkennen und diese durch
geeigneles Handeln zu kontrollieren, d.h. auf ein angemessenes Mall zu verringern, zu vermeiden
oder zu ubertragen. Die geselzlichen und regulativen Rahmenbedingungen stellen fiir uns in die-
sem Zusammenhang in Minimalkriterium dar.

Unser Personal hat dig Pflicht und das Recht darauf hinzuwirken, dass die Umstande, welche Er-
gebnisse der Informationssicherheitsleistung beschranken, beseitigt werden. Das informationssi-
cherheitsbewusste Handeln unseres Personals wird durch Qualifikation, Information und durch
Vorbildfunktion unseres Handelns gefordert.
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2 Thesen

= Oberstes Unternehmensziel ist die Gewshrleistung einer hohen Versorgungssicherheit flir
eine gualitits- und umwellgerechte sowie kosten- und energlesffiziente, Gas-, Warme- und
Stromversorgung sowie Wasserver- und Abwasserentsargung flir die Menschen und alle an-
deren Bedarfstrager in der Region mit den dazugehdrigen Infrastrukturdienstleistungen.

» Die nolwendigen Ressourcen zur Erreichung der stralegischen und operativen Ziele werden
von der Unternehmenstihrung zur Verfligung gestelll,

» Das Informations-Sicherheits-Managementsystem gewahrleistet die Vertraulichkeit, die Integri-
tat und die Verfligbarkeit der in den Stadtwerken Waren verarbeiteten Informationan und der
betriebenen Sysleme.

« Mil den zustandigen Behdrden besteht eine enge Zusammenarbeil Van unseren Partnerun-
ternehmen und Lieferanten erwarten und fordern wir zudem ein gleichermafien informationssl-
cherheitsbewusstes Denken und Handeln.

= Unsere Belegschafl bildel sich regelméBlg aus und weiter, um den wachsenden Anforderun-
gen an die Informationssicherheit in unseren Unternehmen auch in der Zukunft gewachsen zu
sein.

«  Wir verpflichten uns zu einer kontinuierlichen Uberpriifung, Bewertung und Verbesserung der
Leistungen des Untermehmens. Insgesamt verpflichten wir uns zur standigen Verbesserung
und Weiterentwicklung des |SMS.

= Durch disse Politik verpflichtet die Geschaftsflhrung alle Mitarbeiterinnen und Mitarbeiter, ihre
Tatigkeiten gemall den Beschreibungen des Organisationshandbuchs und den nachgeschal-
teten Dokumenten und Anwelsungen auszufiihren, um sicherzustellen, dass die Festlegungen
sowohl den vorgegebenen und selbstgestellten Anforderungen als auch den Erwartungen der
Interessierten Parteien enisprechen. Fahrldssige und vorsalzliche Verstofle gegen die Vorga-
ben kénnen disziplinarische wie arbeilsrechtliche Schritte nach sich ziehen,

Dieses Dokument ist ab dem 01.04.2025 giiltig. Unterzeichnung

Mit der Unterzeichnung dieser Informationssicherheits-Politik durch die Geschaftsfilhrung der
SWW tritt dlese ab sofort in Krafl.

Waren, den 31.03.2025

LW

Dipl.-Ing (FH) Michae! Hilbner
Geschaftsfihrer
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